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Sammenligningsskema — oversigt over vaesentlige vilkdrsaendringer.

Vilkar TE-CyberPlus-01 cendres til TE-CyberPlus-02

I skemaet kan du se de veesentligste vilkdrscendringer for din CyberPlus forsikring.

Husk at du kan sl& op i vilkérsdokumentet for at se forsikringernes fulde deekninger. Bdde de gamle og nye
vilkér finder du pé vores hjemmeside.

Generelle vilkar

[ +) Forbedring (1) Prcecisering Q Skcerpelse

‘ Gamle vilkar ‘ Nye vilkar

Status

L+

TE-CyberPlus-01

pkt.1.l.c
ikke tidligere tilbudt

pkt.1.1.g

til at en ekspert kan héndtere og beskytte dit
omdgmme indtil slutningen af en beskyttel-
sesperiode angdende omdemme efter en
forsikringsbegivenhed.

pkt. 1.1L.h

for udgifter til juridisk forsvar, i forbindelse med
en sag, anlagt af tilsynsmyndighederne mod
dig.

pkt.1.2

Forsikringen daekker rimelige og nadvendige
omkostninger, som du har pédraget dig, for at
retablere og konfigurere dine data, din soft-
ware og dit computersystem efter en cyber-
hcendelse, sé toet som muligt til den tilstand,
som de var i umiddelbart forud for cyberhoen-
delsen.

TE-CyberPlus-02

pkt.1.1.c

Forsikringen doekker rimelige og nadvendige
omkostninger til at en ekspert kommmer med
rimelige anbefalinger om, hvordan, du kan
styrke dit computersytems modstandskraft
mod lignende fremtidige cyberhcendelser.

pkt.1.1.g

Til at en ekspert kan rédgive dig om beskyttel-
se af dit omdemme indtil udlgbet af beskyt-
telsesperioden angdende omdesmme, for at
forhindre eller afbade virkningerne af negativ
omtale, som med rimelighed kunne opstd
efter en forsikringsbegivenhed,

pkt. 1.1.h

for juridiske omkostninger, der er afholdt for at
reagere pd handlinger truffet af tilsynsmyn-
dighederne med hensyn til Cyberhcendelsen.

"pkt.1.2.a

Forsikringen daoekker rimelige og ngdvendige
omkostninger, som du har p&draget dig som
folge af en faktisk eller formodet cyberhoen-
delse,

a. for at retablere og konfigurere dine dataq,
din software og dit computersystem efter en
cyberhcendelse, sé toet som muligt til den
tilstand, som de var i umiddelbart forud for
cyberhoendelsen.

Dette omfatter ikke omkostninger til forskning
og re-udvikling af data og/eller software, som
ikke kan gendannes.”
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pkt.1.2.b
Ikke tidligere tilbudt

pkt.1.4

Forsikringsselskabet refunderer dig en even-
tuel losesum, du betaler (hvor det lovligt er
tilladt og med forbehold af forsikringsselska-
bets forudgdende, skriftlige samtykke), samt
rimelige og ngdvendige omkostninger til at
lose cyberafpresning. Hvis Forsikringsselskabet
anmoder dig om det, skal du give alle relevan-
te retsh&dndhcevende myndigheder meddelel-
se om cyberafpresningen.

"pkt. 2.1.5

Forsikringen doekker ikke et krav fra dig i
henhold til denne forsikring, som udspringer
direkte eller indirekte af falgende:

Krig, herunder handlinger fra udenlandske
fienders side, fjendtligheder eller krigslignende
aktiviteter (uanset om krig er erklceret eller ej),
borgerkrig, invasion, opstand, oprer, revolution
eller militcerkup, herunder handlinger der fore-
tages af en statslig myndighed for at hindre
eller forsvare sig mod nogle aof disse,”

21.9

Forsikringen doekker ikke et krav fra dig i
henhold til denne forsikring, som udspringer
direkte eller indirekte af folgende:

Din forscetlige, ondsindede eller bevidste
handling eller undladelse,

"pkt. 2.1.19

Tredjemandskrav fremsat af eller pd vegne
af: en juridisk enhed med reel kontrol over
dig, nogle aof dine datterselskaber, en juridisk
enhed, som du eller dine datterselskaber har
reel kontrol, en person som ejer en majoritets-
aktiepost over dig, en juridisk enhed, som du
har en gkonomisk interesse i uanset belgbets
starrelse, eller et partnerskab eller joint ventu-
re, som du er part i,”

"pkt.1.2.b

Forsikringen doekker rimelige og nodvendige
omkostninger, som du har pd&draget dig som
folge af en faktisk eller formodet cyberhoen-
delse,

b. for at udskifte din hardware, hvis en ekspert
har fastsléet, at udskiftningen af din hardware
(eller en del heraf) vil voere mere effektiv og
egkonomisk end at dekontaminere (rense) eller
omkonfigurere dit computersystem

Denne doekning omfatter ikke omkostninger til
udskiftning af hardware indeholdt i Operatio-
nel Teknologi (OT) og indlejrede systemer.
Den udskiftede hardwaren skal veere af til-
svarende standard og funktionalitet som din
eksisterende hardware fgr cyberhcendelsen.”

pkt. 1.4

Forsikringsselskabet refunderer dig en even-
tuel logsesum, du betaler (hvor det lovligt er
tilladt, samt rimelige og hedvendige omkost-
ninger til at lgse cyberafpresning. Forud for
beslutningen om at betale lgsesum skal der
konsulteres en ekspert indenfor afpresning
Hvis Forsikringsselskabet anmoder dig om det,
skal du give alle relevante retshdndhcevende
myndigheder meddelelse om cyberafpresnin-
gen.

pkt. 2.1.5

Forsikringen doekker ikke et krav fra dig i
henhold til denne forsikring, som udspringer
direkte eller indirekte af falgende:

Krig og/eller Statsstettede cyberangreb,

21.9

Forsikringen doekker ikke et krav fra dig i
henhold til denne forsikring, som udspringer
direkte eller indirekte af felgende:

Din eller din serviceudbyders forscetlige, ond-
sindede eller bevidste handling eller undladel-
se,

pkt. 2.1.19

Tredjemandskrav fremsat of eller pd vegne

af: en juridisk enhed med reel kontrol over dig,
nogle af dine datterselskaber, en juridisk en-
hed, som du, dit moderselskab, eller dine dat-
terselskaber har reel kontrol, en person som
ejer en majoritetsaktiepost over dig, en juridisk
enhed, som du har en gkonomisk interesse i
uanset belgbets storrelse, eller et partnerskab
eller joint venture, som du er part |,
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pkt. 2.1.23

Omkostninger til forbedring af dit computer-
system ud over den tilstand, det var i forud for
forsikringsbegivenheden, medmindre det er
uundgdeligt i forbindelse med gendannelse aof
data eller software eller aktiviteter forbundet
med hdndtering af IT-sikkerhedshcendelser,
som er doekket af denne forsikring.

pkt. 2.1.25
Ikke tidligere undtaget

pkt. 4.3.1
tidligere opkrcevet selvrisiko.

"pkt. 6.2.c

Det er en betingelse for forsikringsdoekningen
at Du:

c. beskytter dine computersystemer og
computernetvcerk mod cyberhcendelser ved
tilstroekkelige og regelmaessigt opdaterede

- kodeord,

- systemkonfigurationer,

- firewalls”

"pkt. 6.2.c

Det er en betingelse for forsikringsdoekningen
at Du:

c. beskytter dine computersystemer og
computernetvoerk mod cyberhcendelser ved
tilstroekkelige og regelmaessigt opdaterede

- software-patches”

pkt. 6.2.d

opgraderer, erstatter eller ophegrer med bru-
gen af software eller hardware, som ikke lcen-
gere understgttes af producenten, inden for en
periode pd tre méneder.

pkt. 2.1.23

Omekostninger til forbedring af dit computer-
system eller dine data ud over den tilstand,
det var i forud for forsikringsbegivenheden,
medmindre det er uundgdeligt i forbindelse
med gendannelse af data eller software eller
aktiviteter foroundet med hdndtering af IT-sik-
kerhedshoendelser, som er doekket af denne
forsikring.

pkt. 2.1.25

Tab af eller beskadigelse af digitale gavekort,
tilgodebeviser eller anden digital- eller virtuel
valuta.

pkt. 4.3.1

Selvrisiko opkroeves ikke for omkostninger,
som du har p&draget dig som fglge af en
faktisk eller formodet cyberhcendelse omfattet
af vilkérenes pkt. 1.1 a-e indenfor de farste 48
timer.

"pkt. 6.2.c

Det er en betingelse for forsikringsdoekningen
at Du:

c. beskytter dine computersystemer og
computernetvoerk mod cyberhcendelser ved
tilstroekkelige og regelmaessigt opdaterede

- Steerk adgangskode,

- systemkonfigurationer og

- firewalls”

"pkt. 6.2.d

Det er en betingelse for forsikringsdoekningen
at Du:

d. installere og dokumentere sikkerhedsopda-
teringer (software patch) for al software og/
eller firmware, inden for folgende tidsgroenser
efter sikkerhedsopdateringen er blevet gjort
tilgeengelig:

- Internetvendte computersystemer: 30 dage,
- driftsteknologi (OT) og indlejrede systemer:
90 dage eller i henhold til anbefalinger fra den
respektive fabrikant,

- alle andre computersystemer: 60 dage.

d. opgraderer, erstatter eller ophgrer med
brugen af software eller hardware, som ikke
Icengere understattes af producenten, inden
for en periode pd tre mdneder.”

"pkt. 6.2.e

opgraderer, erstatter eller ophgrer med bru-
gen af software eller hardware, som ikke loen-
gere understgttes af producenten, inden for en
periode pd tre méneder.

| tilfcelde af at sikkerhedsforholdsreglerne i
punkt 6.2 (a) til (e) er outsourcet til en soft-
wareproducent eller serviceudbyder, skal

den eller de respektive serviceaftaler omfatte
sammenlignelige kontraktlige forpligtelser,
der skal opfyldes af softwareproducenten eller
serviceudbyderen.”
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"pkt. 6.2

Hvis du ikke overholder disse sikkerhedsfor-
holdsregler, har forsikringsselskabet retten til
at afvise betaling til dig i tilfoelde af en cyber-
hcendelse.

Dog vil forsikringsselskabet ikke afvise betalin-
gen til dig, hvis du beviser, at den manglende
overholdelse af de ovenncevnte sikkerheds-
forholdsregler hverken var forscetlig eller groft
uagtsom. Ligeledes vil forsikringsselskabet ikke
afvise betalingen til dig, hvis du beviser, at cy-
berhcendelsen ikke var fordrsaget af eller blev
forveerret af den manglende overholdelse af
de ovenstéende sikkerhedsforholdsregler.”

ikke tidligere kroevet

ikke tidligere kroevet

ikke tidligere prceciseret

Pkt. 8.8 Cyberafpresning

En troveerdig trussel fremsat af en tredjemand
om at fordérsage en cyberhcendelse pd dit
computersystem, medmindre der betales en
losesum, eller et krav om en lgsesum fremsat
af en tredjemand for at afslutte en cyberhcen-
delse pd dit computersystem forarsaget af en
tredjemand.

“pkt. 6.2

Hvis du ikke overholder disse sikkerhedsfor-
holdsregler, har forsikringsselskabet retten til
at afvise betaling til dig i tilfoelde af en cyber-
hoendelse.

Dette goelder dog ikke for omkostninger i hen-
hold til punkt. 1.1 (a) til (e), indtil den manglen-
de overholdelse af sikkerhedsforholdsreglerne
er blevet konstateret af forsikringsselskabet
eller en ekspert.

Dog vil forsikringsselskabet ikke afvise betalin-
gen til dig, hvis du beviser, at den manglende
overholdelse af de ovenncevnte sikkerheds-
forholdsregler hverken var forscetlig eller groft
uagtsom. Ligeledes vil forsikringsselskabet ikke
afvise betalingen til dig, hvis du beviser, at cy-
berhoendelsen ikke var fordrsaget of eller blev
forveerret af den manglende overholdelse af
de ovenstdende sikkerhedsforholdsregler.”

"pkt.7.2.b

Du skal stille optegnelser og dokumentation til
réidighed for forsikringsselskabet vedrgrende
overholdelse af sikkerhedsforholdsreglerne i
punkt 6.2 efter at en cyberhcendelse er blevet
rapporteret til forsikringsselskabet.”

pkt.7.2.c

Du skal stille tekniske rapporter til réddighed for
forsikringsselskabet, ndr disse er afsluttet. De
tekniske rapporter skal omfatte professionelle
tekniske erkloeringer vedrgrende: indledende
adgang (inkl. relevante udnyttelser og sdrbar-
heder), yderligere bevcegelser i forbindelse
med cyberangrebet og dine aktiviteter angd-
ende software-patching.

pkt. 8.2 Back-up

Sikkerhedskopiering af dine data, som er eg-
net til at gendanne dine originale data til den
sidste fungerende konfiguration for indtroeden
af forsikringsbegivenheden. Sikkerhedskopier
skal opbevares pd et lagringsmedie eller et
computersystem, som er afbrudt fra det com-
putersystem, der indeholder de originale data,
for at sikre, at dine originale data og sikker-
hedskopier ikke samtidig kan blive pdvirket af
en forsikringsbegivenhed. Egnede backup lzs-
ninger kan for eksempel veere: lokale backups,
netveoerks backups eller cloud backups.

"Pkt. 8.9 Cyberafpresning

enhver troveerdig trussel fremsat af en tred-
jemand om at begd en ondsindet handling,
der pdvirker dit computersystem, medmindre
der betales en lgsesum. Det samme gecelder
for ethvert krav om lgsesum fra en tredjemand
som en forudgdende betingelse for opher af
en allerede igangveerende ondsindet handling
pd dit computersystem.”
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"pkt. 8.9 Cyberhcendelse

En ondsindet handling (herunder et DoS-an-
greb eller tyveri of data), malware, en men-
neskelig fejl, som har indvirkning pd dine
computersystemer eller en Serviceudbyders
computersystemer eller en rimelig mistanke
om samme.”

"pkt. 8.10 Cyberterrorisme

En handling udfert af en enkeltperson el-

ler gruppe af enkeltpersoner via brugen af
computersystemer, for at skade, gdelcegge,
forstyrre eller tilgd dine computersystemer
eller computernetveoerk, med religigse, ideolo-
giske eller politiske formdl, herunder, men ikke
begreenset til indflydelse p& en regering og/
eller for at indgyde frygt i offentligheden eller
en del of offentligheden.”

Ikke tidligere proeciseret

Ikke tidligere proeciseret

pkt. 2.1.5

Krig, herunder handlinger fra udenlandske
fienders side, fiendtligheder eller krigslignende
aktiviteter (uanset om krig er erklceret eller ej),
borgerkrig, invasion, opstand, oprar, revolution
eller militcerkup, herunder handlinger der fore-
tages af en statslig myndighed for at hindre
eller forsvare sig mod nogle af disse,

Ikke tidligere proeciseret

ikke tidligere prceciseret

"pkt. 8.10 Cyberhcendelse

En ondsindet handling (herunder et DoS-an-
greb eller tyveri af data), malware, en men-
neskelig fejl, som har indvirkning pé dine
computersystemer eller en Serviceudbyders
computersystemer. ”

"pkt. 8.11 Cyberterrorisme

En handling udfert af en enkeltperson el-

ler gruppe af enkeltpersoner via brugen af
computersystemer, for at skade, gdeloegge,
forstyrre eller tilgd dine computersystemer
eller computernetveoerk, med religigse, ideolo-
giske eller politiske formdl, herunder, men ikke
begreenset til indflydelse p& en regering og/
eller for at indgyde frygt i offentligheden eller
en del aof offentligheden.

Dette inkluderer ikke statstottede cyberangreb,
som altid forbliver undtaget.”

"pkt. 8.26 ICS

Omfatter forskellige kontrolsystemer og til-
herende instrumentering (hardware og/eller
software), der anvendes til industriel proces-
styring.”

"pkt. 8.27 Indlejrede systemer

Et computersystem, der har en dedikeret funk-
tion og er indlejret i et starre mekanisk eller
elektronisk system.”

"pkt. 8.34 Krig

Veebnet konflikt, der involverer fysisk magt:

- af én suvercen stat mod en anden suvercen
stat, eller

- som led i en borgerkrig, oprar, revolution, op-
stand, militcer handling eller magtovertagelse,
Uanset om der er erklceret krig eller ej.”

"pkt. 8.44 Operationel Teknologi (OT)

En samling af hardware og software, der kan
pdvirke en sikker, og pdlidelig drift af en indu-
striel proces.

OT-miljser overvager normalt fysiske pro-
cesser indenfor fremstilling, energi, medicin,
bygningsforvaltning og gkosystemer inden
for andre industrier. OT inkluderer, men er ikke
begreenset til, ICS og SCADA.”

"pkt. 8.52 SCADA (Supervisory Control and
Data Acquisition)

En samling af kontrolsystemer (hardware og/
eller software), som indsamler data i realtid
fra aktiver i industrielle miljger, for at kontrolle-
re udstyret og dets forhold.”
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o

ikke tidligere proeciseret

ikke tidligere proeciseret

ikke tidligere proeciseret

"pkt. 8.66 @gede arbejdsomkostninger

Den ggede udgift, som ngdvendigvis og med
rimelighed er pdlgbet alene med det formdl
at undgd eller mindske det forsikrede tab af
bruttofortjeneste, der, uden denne udgift, ville
veere indtrédt i lobet af den maksimale ska-
deslgsholdelsesperiode for driftstab. Skades-
leasholdelsen ma ikke overstige belgbet for tab
af bruttofortjeneste, som dermed er undgdet.”

"pkt. 8.55 Sikkerhedsopdateringer

Zndringer til en software, firmware eller dens
understgttende data, designet til at opdatere,
rette eller forbedre den. Dette inkluderer ret-
telser til sikkerhedssdérbarheder og andre fejl,
der typisk leveres af softwareleveranderer til
operativsystem- og applikationsopdateringer
for at forbedre sikkerheden, funktionaliteten,
brugervenligheden eller ydeevnen aof et pro-
gram i tide.”

"pkt. 8.58 Statsstottet cyberangreb

Brug af et computersystem, under ledelse af
eller under kontrol af en suvercen stat til at for-
styrre, ncegte adgang til eller forringe funktio-
naliteten af et omputersystem og/eller kopie-
re, fierne, manipulere, nocegte adgang til eller
odeloegge information i et computersystem.
P& trods af forsikringsselskabets bevisbyrde,
som forbliver ucendret, vil du og forsikringssel-
skabet overveje alle tilgoengelige, objektive og
rimelige beviser, for at tilskrive et Statsstottet
cyberangreb til en suvercen stat. Dette kan
omfatte formel eller officiel tilskrivning fra re-
geringen af den stat, hvor computersystemer-
ne, der er bergrt af et Statsstettet cyberangreb
fysisk er placeret, til en anden suvercen stat
eller dem, der handler efter dens ledelse eller
under dens kontrol.”

"pkt. 8.59 Stoerk adgangskode

Adgangskode bestdende af 8 eller flere tegn, i
en kombination af mindst tre af felgende:

- store bogstaver

- smd bogstaver

- specielle symboler

- tal

Brugen af gentagne tegn (f.eks. 1234, "1M"",
"abcde™), tastaturmenstre (f.eks. "asdfgh™)
eller brugen af personlige oplysninger om
medarbejderen (f.eks. fodselsdatoer, vejnav-
ne) skal undgd&s.”

"pkt. 8.66 Fgede arbejdsomkostninger

Den ggede udgift, som ngdvendigvis og med
rimelighed er pdlgbet alene med det formal
at undgd eller mindske det forsikrede tab af
bruttofortjeneste, der, uden denne udgift, ville
veere indtrédt i lsbet af den maksimale ska-
deslgsholdelsesperiode for driftstab. Skades-
lzsholdelsen mé ikke overstige belgbet for tab
af bruttofortjeneste, som dermed er undgdet.
Omkostninger og udgifter, der er doekket af
andre afsnit end punkt 1.3 i disse vilkdr, anses
ikke for at vcere ggede arbejdsomkostninger.”
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