Netbanksforsikring

Selskab: Kebstaadernes Forsikring

FT.nr.: 51778

KOBSTADERNES
FORSIKRING

Her far du et overblik over, hvordan vores netbanksforsikring daekker. For at fa det fulde overblik kan du laese mere
i vores vilkar, som du finder pa kfforsikring.dk. Vaelger du en netbanksforsikring hos os, kan du se din police pa Mit
KF, som beskriver, hvilke daekninger du har valgt, og hvordan du er dackket. Sammen med vilkarene er det vores
feelles aftalegrundlag

Hvilken form for forsikring er der tale om?
En netbanksforsikring daekker virksomhedens tab, hvis virksomheden udsaettes for et netbanksindbrud i virksomhedens
konti i danske pengeinstitutter. Det er muligt at tilvaelge daekning for computervirus og datasabotage inkl. driftstabs-
og underretningsdaekning.

Hvad deekker den?

Standarddaekninger

v" Virksomhedens direkte tab i forbindelse med

netbanksindbrud i virksomhedens konti i
danske pengeinstitutter. Ved netbanksindbrud
forstas tredjemands uautoriserede adgang via
virksomhedens egne it-systemer.

Virksomhedens direkte tab, hvis
netbanksindbruddet er sket via mobil eller
tabletapplikationer.

Omkostninger til udredning af tabet.
Forsikringen daekker virksomhedens
omkostninger til udredning af et tab.
Omkostningerne kan dog maksimalt udgere 10
% af forsikringssummen og kraever godkendelse
fra Kebstaederne Forsikring.

Tilvalgsdaekning
Computervirus og datasabotage inkl. driftstab og
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underretningsdaekning:

V" Forsikringen daekker virksomhedens

omkostninger til fjernelse af virus,
ransomware, DDoS angreb mv. samt
omkostninger til genetablering af data og
systemer i forbindelse hermed. Herudover
daekkes genetablering af data og systemer i
forbindelse med ansattes forsaetlige og
strafbare sabotage eller destruktion af
data/systemer.

Virksomhedens driftstab i forbindelse med én
af ovenstaende daekkede cyberhaendelser
(forsikringen daekker i 3 maneder).

Ved brud pa persondatasikkerheden i
virksomheden daekker forsikringen ogsa
omkostninger i forbindelse med anmeldelse til
tilsynsmyndigheden samt underretning af de
registrerede personer.

Hvad daekker den ikke?

X

Indirekte tab som fx avancetab, driftstab
o.lign.

Tab som felge af en uautoriseret forsendelse af
varer

Ansattes underslaeb

Netbanksindbrud via mobil eller tablet, hvor
NemlID er gemt pa mobilen eller tabletten

Udgifter til betaling af lesesum

Virksomhedens erstatningsansvar over for
tredjemand

Genetablering af tredjemands data hostet i
virksomheden

Bader

Skade eller tab, der i gvrigt er undtaget i
vilkarene.

Er der nogen begransninger
af deekningen?

Hvis virksomheden ikke har opfyldt sine
forpligtigelser som fx firewalls og kodeord,
daekker forsikringen kun, hvis virksomhedens
tab ikke skyldes tilsidesaettelsen af
forpligtigelserne.

Forsikringen daekker maksimalt med den
daekningssum, der fremgar af policen.

Tilvalgsdaekninger kan vaere tegnet med en
begraenset daekningssum.

Selvrisikoen, der fremgar af policen,
fratraekkes af enhver skade eller tab.


https://kfforsikring.dk/erhverv/vilkaar-erhverv/

Hvor er jeg dakket?
v’ Forsikringen daekker virksomhedens tab, uanset hvor i verden netbanksindbruddet er begaet fra.

Hvilke forpligtelser har jeg?

— Virksomhedens it-systemer skal vaere beskyttet via opdaterede firewalls og antivirusprogrammer.

— Der skal anvendes brugeridentifikation og personligt kodeord i virksomhedens netvaerk.

— Ved brug af mobile enheder skal virksomheden anvende bankens software (applikation) eller platform.

— Virksomheden skal minimum hver 14. dag tage en sikkerhedskopi pa en ekstern enhed af virksomhedens data og
systemer.

— | forbindelse med et netbanksindbrud skal adgangen til virksomhedens netbank straks spaerres.

— Du er forpligtet til at forsgge at begraense et eventuelt tab.

— Du skal afgive korrekte oplysninger, nar forsikringen oprettes.

— Du skal give besked ved andringer af virksomhedens ejerforhold, adresse eller aendring af virksomhedens
aktiviteter.

— Du skal anmelde en skade eller tab hurtigst muligt.

Hvornar og hvordan betaler jeg?

Du skal betale forsikringen senest pa den dato, som fremgar af indbetalingskortet. Hvis du tilmelder betalingen til
Betalingsservice, sker betalingen automatisk. Du kan betale forsikringen manedligt, kvartalsvist, halvarligt eller arligt.

Vi anbefaler, at du tilmelder betalingerne til Betalingsservice, men det er ogsa muligt at fa tilsendt indbetalingskort.

= Hvornar starter og slutter deekningen?

Forsikringen starter pa en aftalt dato, som du kan se pa policen. Forsikringen gaelder for 1 ar af gangen, og vi fornyer
den automatisk, med mindre andet er aftalt. Det er ogsa muligt at oprette forsikringen for en 3- eller 5-arig periode.

m Hvordan opsiger jeg aftalen?
Bade du og Kebstaedernes Forsikring kan opsige forsikringen skriftligt med mindst 1 maneds varsel til en
forsikringsperiodes udlgb. Er forsikringen oprettet for en flerarig periode, kan du dog tidligst opsige forsikringen til
hovedforfaldsdatoen i det ar, perioden udlgber.

Bade du og Kebstaedernes Forsikring har desuden mulighed for at opsige en forsikring i forbindelse med en skade. Det
skal dog ske senest 1 maned efter, skaden er afsluttet og med en varselsperiode pa 14 dage.
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